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Nota editorial

Este white paper apresenta uma proposta técnica e conceptual para uma arquitectura nacional resiliente

7

dos sistemas digitais do Estado portugués. A sua finalidade é estimular debate técnico, politico e
institucional sobre continuidade de servico, soberania tecnoldgica, governacdo de dados e seguranga
operacional.

A proposta nao pretende substituir estudos de engenharia detalhados, dimensionamento fisico, analise de
custos, avaliacdo de risco, normas de contratacdo publica ou projectos executivos. Pretende, isso sim,
demonstrar que é possivel pensar o Estado digital a partir de principios de arquitectura, e ndo apenas a
partir de aquisicoes dispersas de tecnologia.
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1. Sumario executivo

O Estado portugués depende hoje de sistemas digitais para funcGes essenciais: saude, financas, seguranca
social, justica, identificacdo civil, administracdo interna, proteccado civil, educacio, registos e servicos
locais. No entanto, a evolucao tecnoldgica do sector ptiblico tem sido, em demasiados casos, acumulativa e
fragmentada, mais proxima de uma manta de retalhos informéatica do que de uma verdadeira arquitectura
nacional.

Este white paper propde uma arquitectura nacional resiliente, baseada em dois data centers centrais,
localizados em Lisboa e no Porto, com plataformas IBM mainframe/LinuxONE a correr Linux e
virtualizacdo empresarial. Estes centros funcionariam como ntucleo soberano dos sistemas criticos do
Estado, com replicacdo, continuidade, seguranca e capacidade de takeover em caso de falha regional ou
catéstrofe.

A arquitectura é complementada por nos distritais x86/Linux, com PostgreSQL local, caches autorizadas,
filas persistentes, API gateways e capacidade de operacdo em modo degradado. Estes ndés permitem
continuidade de servicos de proximidade mesmo quando ha falha temporaria de comunicacdo com os
centros nacionais.

O objectivo nfio é criar uma plataforma espectacular. E criar uma plataforma séria. A tecnologia existe
quando tudo corre bem; a arquitectura revela-se quando algo falha.

Tese central

Um Estado moderno precisa de uma coluna vertebral digital soberana, redundante,
auditavel e operavel em crise, em vez de ilhas tecnologicas compradas ao ritmo de
cada organismo, fornecedor ou ciclo politico.

2. Contexto e problema

A digitalizacao do Estado tem avancado através de multiplas iniciativas, portais, aplicacoes, bases de
dados e contratos de prestacdo de servicos. Muitas destas iniciativas trouxeram valor. Porém, a auséncia
de uma arquitectura nacional vinculativa criou problemas estruturais: duplicacdo de sistemas,
heterogeneidade excessiva, integracOes frageis, seguranca desigual, dependéncia de fornecedores e
dificuldade de assegurar continuidade de servigos criticos.

O problema nfio é apenas tecnoldgico. E organizacional. Sistemas de informacdo ptiblicos nio sdo
aplicacoes isoladas. Sao infra-estruturas de soberania. Quando falham, bloqueiam direitos, servicos,
pagamentos, consultas, actos administrativos, justica e confianca puablica.

Um Estado que nio consegue garantir continuidade digital nos seus servicos essenciais fica exposto a
falhas técnicas, ataques informaéticos, catastrofes fisicas, erros humanos e dependéncias contratuais
perigosas. E depois descobre, geralmente tarde demais, que tinha tecnologia, mas nao tinha arquitectura.

Problemas tipicos a combater

e Bases de dados isoladas e sem governacao nacional de dados.

e Integragbes ponto-a-ponto frageis, dificeis de auditar e de manter.

e Dependéncia excessiva de fornecedores e tecnologias proprietarias.

e Auséncia de continuidade testada para servicos criticos.

e Backups sem imutabilidade ou sem testes regulares de reposicao.

e Seguranca tratada como camada final e ndo como principio de desenho.
e Falta de observabilidade transversal dos servigos pablicos.

e Feudos tecnolbégicos por ministério, instituto ou aplicagao.
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3. Principios de desenho

A arquitectura proposta assenta numa combinacio de principios classicos de engenharia de sistemas,
seguranca operacional e governacao institucional. Nao parte da moda tecnolégica do momento. Parte do
risco, da continuidade, dos dados e dos servicos criticos ao cidadao.

Principio Descricao

Centralizacio estratégica Os dados e servigos criticos nacionais devem residir em plataformas centrais
robustas, replicadas e auditaveis.

Descentralizacdo operacional Os nos distritais devem permitir atendimento e operacao local, com autonomia
controlada e modo degradado.

Soberania tecnologica Linux, PostgreSQL, normas abertas, APIs documentadas, contratos reversiveis e
equipas internas competentes.

Replicagdo por criticidade Nem tudo deve ser sincrono; nem tudo deve ser assincrono. O modelo depende
do valor e risco dos dados.

Seguranca por desenho Zero Trust, MFA, mTLS, gestao de chaves, logs imutaveis, segmentaciao e menor
privilégio.

Operacao observavel Métricas, logs, traces, auditoria, alertas e dashboards nacionais e distritais.

Continuidade testada Planos de falha, recuperacio, ransomware e operacao distrital isolada devem ser

regularmente ensaiados.

4. Arquitectura fisica

A arquitectura fisica propoe dois data centers nacionais principais, localizados em Lisboa e no Porto,
separados geograficamente e desenhados para operar cargas criticas. Cada centro deve ter capacidade de
assumir servigos essenciais em caso de falha do outro. A distribuicdo geografica reduz risco de catastrofe
regional e permite continuidade de servico em cenéarios adversos.

Arquitectura Nacional Resiliente do Estado Digital

Centralizacdo estratégica, operacdo distrital resiliente e cofre soberano de recuperacéo

Data Center Nacional A - Lisboa Data Center Nacional B - Porto
replicacao por criticidade
IBM LinuxONE / Linux / Virtualizagao
PostgreSQL central IAM, APIs, SIEM, Storage
enterprise

Réplica operacional / takeover PostgreSQL
replicado IAM, APIs, SIEM, Storage enterprise

Rede Nacional Segura do Estado: SD-WAN/MPLS/VPN
cifrada/linhas dedicadas

No distrital No distrital No distrital No distrital
Norte Centro Lisboa/Tejo Sul/llhas
Xx86 / Linux PostgreSQL %86 / Linux PostgreSQL %86 / Linux PostgreSQL Xx86 / Linux PostgreSQL

local Cache, filas, APIs local Cache, filas, APls local Cache, filas, APls local Cache, filas, APIs
Modo degradado Modo degradado Modo degradado Modo degradado

ecuperacéo
ansomware

Figura 1 - Desenho fisico da arquitectura nacional resiliente.
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4.1 Data centers centrais

Os data centers de Lisboa e Porto funcionam como ntcleo soberano. Cada um deve possuir plataforma
IBM mainframe/LinuxONE, Linux empresarial, virtualizacao, storage empresarial, PostgreSQL central,
API Gateway nacional, IAM, SIEM, gestao de chaves, monitorizacdo e backups locais imutaveis.

A IBM posiciona o LinuxONE como uma familia de servidores Linux empresariais para sistemas criticos e
cargas de missdo critica [1]. Esta plataforma permite conjugar robustez mainframe com ecossistema
Linux, evitando a falsa oposicao entre tradicao operacional e abertura tecnologica.

4.2 Cofre digital soberano

Para além dos dois centros activos, recomenda-se uma terceira localizacdo com funcao de cofre digital
soberano. Este local pode situar-se no interior ou em territério insular, e tem como funcao conservar
backups imutaveis, snapshots cifrados, arquivos criticos e copias air-gapped.

Alta disponibilidade protege contra falhas previsiveis. Backups imutaveis e isolados protegem contra
corrupcao légica, ransomware, erro humano e ataques destrutivos. Confundir uma coisa com a outra é
uma excelente maneira de descobrir a diferenca durante uma tragédia, que é o método pedagdgico
preferido da imprevidéncia humana.

5. Arquitectura ldgica

A arquitectura logica separa claramente trés camadas: camada nacional critica, camada de integracao
nacional e camada operacional distrital.
CAMADA NACIONAL CRITICA
Identidade civil | Finangas | Seguranga Social | Saude | Justiga | Protecgéo Civil
|
\%
CAMADA DE INTEGRAGAO NACIONAL
API Gateway | Event Bus | IAM | Catalogo de APIs | Auditoria | Contratos de dados
|

\%
CAMADA OPERACIONAL DISTRITAL
Atendimento local | PostgreSQL local | Cache | Filas persistentes | Modo degradado
Esta separacao impede que a operacao local se transforme em feudo tecnolégico e impede que a
centralizacdo nacional se torne uma rigidez operacional. O Estado precisa de uma arquitectura capaz de
distinguir dados soberanos, servicos criticos, operacao local e analise estatistica.
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Fluxo operacional e rastreabilidade

Do atendimento local ao registo central, com eventos, auditoria e analise separados do transaccional.

Cidadao /

. API| Gateway
funcionario

1AM Nacional

Autenticagdo e

Entrada controlada R
autorizagao

Pedido de servigo

Fila
persistente

Event Bus

nacional

Eventos locais Sincronizagao

Regra de negdcio

Servico
aplicacional

PostgreSQL

Transacgao critica

SIEM /

Auditoria Data Lake / Bl

—

Logs imutéveis Analise separada

Principio: o transaccional serve cidad3dos; o analitico e a auditoria ndo esmagam producéo.

Figura 2 - Fluxo operacional, eventos, auditoria e separacdao entre transaccional e analitico.

6. Modelo de dados e replicacao

A base de dados estratégica proposta é PostgreSQL, ndo por moda, mas por robustez, maturidade,
abertura, capacidade transaccional e ecossistema de alta disponibilidade. A documentac¢io oficial do
PostgreSQL descreve solucbes para alta disponibilidade, balanceamento e replicagdo, incluindo cenarios
em que servidores podem assumir rapidamente a funcao de primario em caso de falha [2]. O PostgreSQL
suporta também replicacao logica com controlo fino sobre objectos e alteracoes [3], e recuperacio point-

in-time através de arquivamento continuo de WAL [4].

6.1 Classificagao de dados

Classe Exemplos

Dados criticos nacionais Identidade, fiscalidade, seguranca social,
justica, satde essencial, registos

fundamentais.

‘ Modelo recomendado

PostgreSQL central, replicagio sincrona
Lisboa-Porto, RPO proximo de zero.

Dados operacionais
distritais

Atendimento local, processos em curso,
cache autorizada, documentos pendentes.

PostgreSQL local, sincronizacio
assincrona, filas persistentes,
reconciliacdo posterior.

Logs e auditoria Acessos, alteragoes, eventos de seguranca,

transaccoes relevantes.

Streaming continuo para SIEM, arquivo
imutavel, retencao definida por lei e risco.

Dados analiticos BI, estatistica, planeamento, IA ptblica,

analise de politicas.

Data lake e data warehouse separados;
alimentacdo por CDC/eventos.

6.2 Replicagao por criticidade

Tipo de informacao Modelo de replicacao

Dados vitais nacionais Sincrona Lisboa-Porto

Objectivo

Perda zero ou quase zero, a custa de maior
laténcia.

Dados administrativos Assincrona controlada

Escalabilidade e menor impacto operacional.

Dados distritais Local + sincronizacao posterior

Continuidade de atendimento em modo
degradado.

Logs de auditoria Streaming continuo

Rastreabilidade, investigacao e responsabilizacao.

Backups Imutaveis, cifrados, testados

Recuperacdo limpa em caso de corrupcao ou
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‘ ‘ ransomware.

7. Segurancga e Zero Trust

A seguranca deve ser principio de desenho, ndo verniz final para tranquilizar auditorias. O modelo
recomendado segue principios de Zero Trust. O NIST SP 800-207 descreve a arquitectura Zero Trust
como uma abordagem que deixa de confiar em perimetros estaticos e passa a focar utilizadores, activos e
recursos, aplicando verificacao continua e controlo contextual [5].

Autenticagdo forte e MFA para utilizadores e administradores.
IAM nacional federado, com autorizagio por func¢io, contexto e risco.
mTLS entre servicos e API gateways.

PKI interna e gestao de certificados.

HSM ou KMS soberano para chaves criticas.

Gestao central de segredos.

Segmentacao de rede e contencido de movimento lateral.
SIEM nacional com logs imutaveis.

Bastion hosts para administracao.

Politicas de menor privilégio.

Backups cifrados, imutaveis e testados.

8. Observabilidade e operagao

Um sistema critico do Estado deve ser observado em tempo real. A indisponibilidade nao deve ser
descoberta através de chamadas de cidadaos, rodapés televisivos ou panico em grupos de WhatsApp. A
observabilidade tem de incluir métricas, logs, traces, auditoria, alertas, capacidade disponivel e estado de

replicacao.
Dominio Indicadores
Servicos Disponibilidade, tempos de resposta, erros, degradacao.
Bases de dados Lag de replicacao, locks, crescimento, I/O, WAL, backups.
Filas e eventos Mensagens pendentes, atrasos, retries, dead-letter queues.
Seguranca Falhas de autenticacdo, anomalias, acessos privilegiados, alertas SIEM.
Infra-estrutura CPU, RAM, rede, storage, energia, temperatura, capacidade.
SLA ptblico Indicadores por servigo essencial e por regido.

9. Continuidade, desastre e recuperacao

A arquitectura deve prever falhas, nao fingir surpresa perante elas. Falha de data center, falha de
comunicagao distrital, ataque ransomware, corrupc¢ao légica de dados ou indisponibilidade regional sao
cenarios que devem ser ensaiados. Um plano que nunca foi testado é apenas literatura optimista, e
literatura optimista raramente restaura bases de dados.
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Modelo de continuidade e recuperacao

Alta disponibilidade para falhas previsiveis; cofre soberano para corrupcéo, ransomware e catastrofes extremas.

Lisboa Porto Cofre soberano

Servigos activos e dados Takeover / activo por Backups imutaveis e
criticos dominio air-gapped

Nos distritais mantém operagao degradada, guardam eventos e sincronizam
quando a rede regressa.
RPO/RTO definidos por criticidade: ndo se promete “tempo real” onde a fisica, a
laténcia ou 0 bom senso mandam o contrario.

Figura 3 - Modelo de continuidade, failover e recuperacdao soberana.

Cenario Resposta prevista

Falha de Lisboa Porto assume servigos criticos; trafego redireccionado; integridade validada;
operacdo monitorizada.

Falha do Porto Lisboa mantém servicos criticos; componentes dependentes entram em
degradacéo controlada.

Falha de ligacdo distrital N distrital opera em modo degradado; eventos ficam em fila local;
sincronizacao posterior.

Ransomware Isolamento, rotacdo de credenciais, validacao de snapshots, recuperacio a partir
de cofre soberano.

Corrupgao logica PITR, validagdo de integridade, auditoria de transacgdes, restauracao selectiva
quando possivel.

10. Governagao técnica

A solucao exige uma entidade técnica nacional com autoridade real. Nao uma comissao decorativa, nem
um observatério de observacdo, nem uma unidade organica que produz relatorios enquanto os sistemas
ardem com elegancia administrativa. E necessaria uma Autoridade Nacional de Arquitectura Digital do
Estado.

Fungdes essenciais

e Definir normas técnicas vinculativas para sistemas criticos.

e Aprovar arquitecturas de organismos publicos antes da contratacao.

e Manter catalogo nacional de APIs e contratos de dados.

e Definir padrdes de seguranca, continuidade e observabilidade.

e  Auditar backups, recuperacao e exercicios de crise.

e Reduzir dependéncia de fornecedores e promover reversibilidade contratual.

e Manter equipas internas de arquitectura, seguranca, bases de dados, redes e operacao.
e Impedir a criacdo de novos feudos tecnolédgicos.
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11. Plano de implementacao

Fase Nome Objectivo

Fase1 Inventario e classificacio Sistemas, dados, dependéncias, criticidade, fornecedores, riscos
e continuidade.

Fase 2 Ntcleo nacional Construcao dos data centers Lisboa/Porto, IAM, SIEM,
PostgreSQL central, backups imutaveis.

Fase 3 Pilotos distritais 2 a 3 nos distritais, testes de operacdo local, falha de rede,
sincronizacao e reconciliacao.

Fase 4 Migracao progressiva Por dominio funcional; APIs; eventos; desactivacdo gradual de
sistemas redundantes.

Fase 5 Exercicios de crise Falha de Lisboa, falha do Porto, ransomware, corrupgao logica,
operacao distrital isolada.

12. Beneficios esperados

e Maior resiliéncia dos servigos publicos essenciais.

e Continuidade operacional em caso de falha regional ou nacional parcial.
e Menor fragmentacio tecnoldgica.

e Melhor governacao de dados.

e Maior soberania tecnologica.

e Reducdo de dependéncia de fornecedores proprietarios.

e Interoperabilidade por APIs e eventos.

e Seguranca transversal e auditavel.

e Melhor capacidade de recuperacio pés-ransomware.

e Base solida para estatistica, planeamento e IA publica.

e Melhor confianc¢a dos cidadaos nos servicos digitais do Estado.

13. Riscos e mitigacao

Risco Mitigacao

Centralizacio excessiva Nos distritais resilientes, modo degradado e autonomia operacional controlada.

Laténcia Lisboa-Porto Replicacdo sincrona apenas para dados criticos; assincrona nos restantes
dominios.

Dependéncia de fornecedor Linux, PostgreSQL, standards abertos, equipas internas e contratos reversiveis.

Resisténcia institucional Autoridade técnica vinculativa e migragdo gradual por dominio.

Ransomware Backups imutaveis, cofre soberano, segmentacao, Zero Trust e testes regulares.

Caos de integracoes API Gateway, catalogo nacional de APIs, event bus e contratos de dados.

14. Sintese conceptual

A proposta pode ser resumida numa formula: dois centros nacionais soberanos, nés distritais resilientes,
Linux em toda a infra-estrutura, PostgreSQL como base de dados estratégica, replicacdo por criticidade,
integracdo por APIs e eventos, seguranca transversal e governacao nacional de dados.

Ou, de forma ainda mais directa: um Estado com coluna vertebral digital, em vez de uma manta de
retalhos informatica.

Esta arquitectura nao procura brilhar em conferéncias. Procura funcionar. Nao procura parecer moderna.
Procura ser resiliente. Nao procura substituir pensamento por fornecedor. Procura devolver ao Estado

capacidade interna de arquitectura, operacao, seguranca e continuidade.
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A diferenca entre ter tecnologia e ter arquitectura é simples: a tecnologia existe
quando tudo corre bem; a arquitectura revela-se quando algo falha.

15. Referéncias técnicas

[1] IBM LinuxONE: https://www.ibm.com/products/linuxone

[2] PostgreSQL - High Availability, Load Balancing, and Replication:
https://www.postgresql.org/docs/current/high-availability.html

[3] PostgreSQL - Logical Replication: https://www.postgresql.org/docs/current/logical-
replication.html

[4] PostgreSQL - Continuous Archiving and Point-in-Time Recovery:
https://www.postgresql.org/docs/current/continuous-archiving.html

[5] NIST SP 800-207 - Zero Trust Architecture: https://csre.nist.gov/pubs/sp/800/207/final

Assinatura editorial

White paper de Francisco Goncalves, com coautoria editorial assistida por inteligéncia artificial.
Documento preparado para publicacao e discussao no projecto Fragmentos do Caos.

A tese é simples: o Estado portugués nao precisa de mais decoracdo digital. Precisa de arquitectura,
continuidade, soberania, seguranca e responsabilidade técnica.
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