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BOX DE FACTOS

A Rússia continua a obter semicondutores,

circuitos integrados, módulos de rádio, sensores

e outros componentes críticos através de redes

de evasão às sanções.

• 
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A lista internacional de Common High Priority

Items identifica componentes ocidentais

encontrados em sistemas de armas russos

usados contra a Ucrânia.

A Reuters noticiou que componentes de uma

fabricante chinesa sancionada pela UE foram

encontrados em drones e bombas planadoras

russas usados na Ucrânia.

A NATO classificou a China como “facilitador

decisivo” da guerra russa contra a Ucrânia,

através da sua parceria com Moscovo e do apoio

à base industrial de defesa russa.

A NATO afirma que a Coreia do Norte apoia

directamente a Rússia com tropas, armas e

munições, enquanto o Irão fornece drones e

mísseis.

O caso mostra que a defesa do mundo livre já

não se joga apenas nos campos de batalha: joga-

se também nas alfândegas, nos bancos, nos

distribuidores, nos chips, nos portos, nos

servidores e nas cadeias logísticas globais.

• 

• 

• 

• 

• 
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Os Chips da Vergonha
Quando a Tecnologia do
Mundo Livre Alimenta a
Máquina de Guerra Russa

A guerra moderna já não se alimenta apenas de aço,

pólvora e tanques. Alimenta-se de semicondutores,

sensores, módulos de comunicação, electrónica de

navegação, circuitos integrados e redes comerciais

obscuras que transformam a tecnologia civil em

instrumento de agressão. 

Há momentos em que a realidade política se apresenta sem

maquilhagem,  sem  diplomacia,  sem  o  verniz  das

conferências  internacionais  e  sem  a  música  de  fundo  dos

comunicados oficiais. Um desses momentos acontece quando

descobrimos,  repetidamente,  que componentes electrónicos

concebidos  para  servir  sociedades  livres  acabam dentro  de

drones, mísseis, bombas planadoras e sistemas de agressão

usados pela Rússia contra a Ucrânia. 

A  imagem  é  moralmente  obscena:  chips,  sensores,

microcontroladores, módulos de rádio, circuitos integrados e

electrónica de precisão atravessam o mundo por corredores

comerciais,  empresas  intermediárias,  jurisdições

permissivas,  portos  discretos  e  países  “neutros”  de
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conveniência, até acabarem dentro da máquina de guerra de

uma ditadura agressora. 

E  depois,  quando  esses  sistemas  atingem  cidades

ucranianas,  centrais  eléctricas,  hospitais,  escolas,  bairros

residenciais  ou  infra-estruturas  civis,  fingimos  surpresa.

Como  se  a  morte  tivesse  surgido  do  nada.  Como  se  não

houvesse  facturas,  distribuidores,  contentores,  códigos

aduaneiros,  bancos,  intermediários,  certificados  de  destino

final e uma cadeia inteira de cumplicidades mais ou menos

cínicas. 

A  guerra  da  Rússia  contra  a  Ucrânia  é  também  uma

guerra de componentes. 

A guerra industrial escondida dentro do

comércio global

Durante demasiado tempo, o Ocidente habituou-se a pensar

a  guerra  em  categorias  antigas:  tanques,  infantaria,

artilharia,  aviação,  marinha,  fronteiras,  trincheiras  e

diplomacia.  Tudo  isso  continua  a  existir.  Mas  a  guerra

contemporânea acrescentou uma dimensão mais silenciosa e

mais perigosa: a dependência tecnológica. 

Um drone não voa apenas com metal e explosivo. Precisa

de sensores, sistemas de navegação, processadores, módulos

de comunicação, câmaras, giroscópios, circuitos de controlo,

conversores,  placas  electrónicas,  fontes  de  alimentação  e

uma  infinidade  de  componentes  aparentemente  banais.
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Muitos  deles  são  bens  de  dupla  utilização:  servem

automóveis,  indústria,  telecomunicações,  electrónica  de

consumo, maquinaria, energia — mas também podem servir

mísseis, drones e bombas. 

É  aí  que  mora  o  problema.  O  mundo  livre  construiu

cadeias  globais  de  abastecimento  extraordinariamente

eficientes,  mas  moralmente  porosas.  Produzimos,

distribuímos, revendemos, reexportamos e certificamos com

uma  velocidade  que  a  fiscalização  democrática  não

acompanha.  Criámos  uma  civilização  tecnológica  onde  um

componente pode sair de um catálogo industrial e terminar

no ventre electrónico de uma arma. 

A  Rússia  percebeu  isso.  A  China  percebeu  isso.  O  Irão

percebeu  isso.  A  Coreia  do  Norte  percebeu  isso.  E  as

democracias, como tantas vezes acontece, perceberam tarde,

reagiram devagar e continuam a tratar uma guerra industrial

como se fosse apenas um problema administrativo. 

A anatomia da evasão: quando a sanção

chega depois do chip

As sanções ocidentais contra a Rússia são necessárias. Mas a

sua  aplicação  tem  revelado  uma  fragilidade  estrutural:  o

adversário não precisa de comprar directamente aquilo que

está  proibido.  Basta  criar  desvios.  Empresas  de  fachada.

Intermediários.  Reexportações.  Rotas  por  países  terceiros.

Transbordos. Falsos destinos finais. Compras aparentemente

civis.  Pequenas  encomendas  fragmentadas.  Operações  que,
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vistas  isoladamente,  parecem  comércio  normal;  vistas  em

conjunto, desenham uma artéria logística da guerra. 

A  lista  internacional  de  Common  High  Priority  Items,

coordenada por parceiros como a União Europeia,  Estados

Unidos, Reino Unido e Japão, identifica bens especialmente

relevantes  para  a  capacidade  militar  russa.  Nessa  lista

surgem  circuitos  integrados,  microelectrónica,  módulos  de

rádio, componentes electrónicos e equipamentos usados em

sistemas  de  armas  recuperados  nos  campos  de  batalha

ucranianos. 

Ou seja: não se trata de uma suspeita vaga. Trata-se de

uma  realidade  material.  Os  destroços  falam.  As  placas

electrónicas falam. Os números de série falam. Os circuitos

impressos falam. A guerra deixa provas no silício. 

O  escândalo  não  está  apenas  em  a  Rússia  tentar  obter

esses componentes. Seria ingénuo esperar outra coisa de um

regime agressor. O escândalo está em a rede global continuar

a  permitir  que  eles  cheguem  ao  destino  por  caminhos

indirectos, enquanto o Ocidente discute pacotes de sanções

com a lentidão de quem pede parecer jurídico ao incêndio. 

China: neutralidade declarada, facilitação

prática

A  China  apresenta-se  oficialmente  como  actor  neutro  e

defensor  da  paz.  Protesta  contra  sanções  europeias  a

entidades chinesas, rejeita acusações ocidentais e afirma que
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as  suas  empresas  mantêm  relações  comerciais  legítimas.

Essa é a narrativa diplomática. 

Mas  a  realidade  estratégica  é  mais  dura.  A  NATO,  na

Declaração da Cimeira de Washington de 2024, afirmou que

a  República  Popular  da  China  se  tornou  um  “facilitador

decisivo” da guerra da Rússia contra a Ucrânia,  através da

parceria  “sem  limites”  com  Moscovo  e  do  apoio  em  larga

escala à base industrial de defesa russa. A declaração referia

expressamente  materiais  de  dupla  utilização,  componentes

de armas, equipamento e matérias-primas que alimentam o

sector de defesa russo. 

Mais  recentemente,  a  Reuters  noticiou  o  caso  de  uma

empresa chinesa de semicondutores incluída no 20.º pacote

de  sanções  da  União  Europeia,  depois  de  os  seus

componentes terem sido encontrados em drones e  bombas

planadoras  russas  usados  na  Ucrânia.  A  própria  Comissão

Europeia  terá  ponderado  uma derrogação  temporária  para

evitar  rupturas  nas  cadeias  de  fornecimento  da  indústria

automóvel europeia. 

Este  episódio  diz  quase  tudo  sobre  a  vulnerabilidade

europeia.  A  Europa  sanciona  uma  empresa  por  ligação

indirecta  à  máquina  de  guerra  russa;  depois  descobre  que

parte da sua própria indústria depende dessa mesma cadeia

de  fornecimento;  e,  perante  a  ameaça  de  perturbação

económica, começa a procurar excepções. 
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É difícil imaginar metáfora mais perfeita para a fraqueza

estratégica europeia: temos princípios, mas as nossas linhas

de montagem ainda pedem licença à dependência. 

Coreia do Norte e Irão: a retaguarda brutal

da guerra russa

A Rússia não está sozinha. Essa é uma das grandes verdades

que  muitas  democracias  ainda  parecem  digerir  com

desconforto.  Moscovo tem hoje  uma constelação de  apoios

autoritários  que lhe  permite  prolongar  a  guerra,  contornar

sanções e manter pressão militar sobre a Ucrânia. 

A  Coreia  do  Norte  tornou-se  uma  retaguarda  de

munições,  mísseis  e,  segundo a  NATO,  também de  tropas.

Investigações  e  declarações  de  serviços  ucranianos  citadas

pela  Reuters  apontaram  para  a  enorme  relevância  da

munição norte-coreana no esforço de guerra russo, chegando

autoridades  ucranianas  a  afirmar  que  Pyongyang  fornecia

cerca de metade das necessidades de munição da Rússia na

frente. 

O Irão, por seu lado, tem sido associado ao fornecimento

de  drones  e  mísseis  à  Rússia.  Os  drones  iranianos

transformaram-se numa das faces mais sombrias da guerra

contra  infra-estruturas  civis  ucranianas:  máquinas

relativamente  baratas,  em  massa,  usadas  para  saturar

defesas,  destruir  energia,  espalhar  medo  e  desgastar  uma

sociedade inteira. 

Blogue Fragmentos do Caos

A verdade nasce onde o pensamento é livre.



Não  estamos  perante  alianças  de  valores.  Estamos

perante  alianças  de  conveniência  entre  regimes  que

partilham  uma  hostilidade  comum  ao  mundo  liberal,  à

soberania  dos  povos,  às  regras  internacionais  e  à  própria

ideia de que a força deve ser limitada pelo direito. 

É uma internacional da brutalidade pragmática: cada um

fornece o que tem — munições, drones, tecnologia, matérias-

primas, rotas, cobertura diplomática, mercados, silêncio — e

todos beneficiam da erosão da ordem internacional. 

A vergonha estratégica da Europa

A  Europa  gosta  de  se  imaginar  como  potência  normativa.

Fala  de  valores,  direitos  humanos,  direito  internacional,

transição  verde,  regulação  digital,  democracia,  Estado  de

direito e autonomia estratégica. Tudo isso é importante. Mas

há  um  ponto  em  que  os  valores  precisam  de  músculos,

indústria,  logística,  energia,  tecnologia,  inteligência  e

coragem política. 

A guerra na Ucrânia expôs uma verdade desconfortável: a

Europa  é  rica  em regulamentos,  mas  pobre  em prontidão;

abundante  em  declarações,  mas  frágil  em  capacidade

industrial; sofisticada em linguagem diplomática, mas lenta a

fechar as torneiras tecnológicas que alimentam o agressor. 

Quando  componentes  sensíveis  continuam  a  chegar  à

Rússia  por  terceiros  países,  quando  as  sanções  são

anunciadas  com  solenidade  mas  contornadas  com
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criatividade criminosa, quando a própria indústria europeia

se revela dependente de fornecedores ligados a ecossistemas

geopolíticos hostis,  então não estamos apenas perante uma

falha técnica. Estamos perante uma falha civilizacional. 

A pergunta é simples: que espécie de mundo livre é este

que permite que a sua própria tecnologia seja reaproveitada

para matar quem defende a liberdade? 

A resposta é incómoda: é um mundo livre que ainda não

aprendeu a defender seriamente as suas cadeias tecnológicas. 

Os Estados Unidos e a ilusão da

superioridade permanente

Também  os  Estados  Unidos  carregam  responsabilidades.

Continuam a ser a principal potência tecnológica,  militar e

financeira  do  mundo  livre.  Muitas  das  empresas  cujos

componentes apareceram em sistemas russos são ocidentais

ou integradas em cadeias globais onde o controlo de destino

final deveria ser muito mais rigoroso. 

É evidente que uma empresa não controla magicamente

todos  os  revendedores,  distribuidores  e  intermediários

globais.  Mas  também  é  evidente  que,  depois  de  anos  de

guerra,  já  não  basta  dizer  “não  vendemos  directamente  à

Rússia”. A pergunta séria é outra: que sistemas existem para

detectar  padrões  suspeitos,  destinos  intermédios,  volumes

anómalos,  entidades  recém-criadas,  compradores  sem

histórico, geografias de risco e reexportações previsíveis? 
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A tecnologia de guerra moderna não circula apenas por

grandes contratos. Circula também em pequenas peças, em

encomendas fragmentadas, em componentes comerciais, em

circuitos  aparentemente  banais.  E  é  precisamente  aí  que a

fiscalização  tem  de  se  tornar  inteligente,  preditiva  e

agressiva. 

O mundo livre não pode vencer uma guerra tecnológica

com  folhas  de  cálculo  atrasadas  e  declarações  de

conformidade assinadas por quem não quer saber para onde

vai a mercadoria. 

O novo campo de batalha: semicondutores,

portos, bancos e dados

A defesa da liberdade no século XXI já não cabe apenas nas

fronteiras  militares.  Ela  atravessa  fábricas  de

semicondutores,  distribuidores  electrónicos,  bancos,

seguradoras,  companhias  marítimas,  operadores  logísticos,

plataformas  digitais,  servidores,  alfândegas,  autoridades

fiscais,  empresas  de  certificação e  unidades  de  inteligência

económica. 

Um chip crítico deve ser tratado como objecto estratégico

quando há risco de desvio para uma máquina de guerra. Um

distribuidor  que  vende  para  zonas  de  alto  risco  deve  ser

auditado. Um banco que facilita pagamentos suspeitos deve

responder.  Uma transportadora que repete rotas de evasão

deve  ser  escrutinada.  Uma empresa  que  fecha  os  olhos  ao

destino final deve enfrentar consequências reais. 
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Não se  trata  de matar  o  comércio global.  Trata-se  de o

impedir de servir assassinos. 

O  Ocidente  precisa  de  uma  doutrina  de  defesa

tecnológica.  Uma  doutrina  que  combine  controlo  de

exportações,  rastreabilidade,  sanções  secundárias,

inteligência  artificial  aplicada  à  detecção  de  desvios,

cooperação  entre  alfândegas,  auditoria  a  distribuidores,

responsabilização  de  fabricantes,  protecção  de  cadeias

críticas  e  capacidade  de  agir  antes  de  os  componentes

chegarem ao campo de batalha. 

Porque, quando o chip já está dentro do drone, a política

chegou tarde. 

A hipocrisia confortável das democracias

lentas

As  democracias  têm  virtudes  imensas.  Respeitam  direitos,

discutem, fiscalizam, corrigem, elegem, investigam e limitam

o  poder.  Mas  têm  também  uma  fraqueza  crónica:  muitas

vezes só acordam quando o perigo já entrou pela janela. 

Os  regimes  autoritários  exploram  essa  lentidão.  Sabem

que  as  democracias  precisam  de  consensos,  pareceres,

provas,  processos,  tribunais,  reuniões,  equilíbrios

económicos  e  medo  de  retaliações  comerciais.  Enquanto  o

mundo livre hesita, eles testam limites. Enquanto o mundo

livre  redige  comunicados,  eles  criam  rotas.  Enquanto  o

mundo livre  anuncia  sanções,  eles  abrem empresas  novas.
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Enquanto  o  mundo  livre  se  preocupa  com  a

“proporcionalidade”, eles bombardeiam cidades. 

A vergonha não está em as democracias seguirem regras.

Essa é a sua dignidade. A vergonha está em serem incapazes

de adaptar as regras à velocidade da ameaça. 

Uma democracia madura não precisa de se tornar brutal

para se defender. Mas precisa de deixar de ser ingénua. 

Portugal: pequena nação, grande

responsabilidade

Portugal pode pensar que este problema está longe. Não está.

Nenhum país europeu está fora desta arquitectura de risco.

Temos  empresas  importadoras,  distribuidores,  portos,

bancos,  plataformas  logísticas,  tecnologia,  comunicações,

consultoria,  transportes  e  ligações  comerciais.  Mesmo

quando  não  produzimos  chips  de  ponta,  participamos  em

cadeias  económicas  que  podem  ser  usadas,  directa  ou

indirectamente, para contornar sanções. 

Um  país  pequeno  não  pode  permitir-se  ignorância

estratégica.  Pelo  contrário:  deve  ser  mais  rigoroso,  mais

atento,  mais  inteligente.  Deve  formar  quadros  capazes  de

compreender geopolítica, tecnologia, comércio internacional,

cibersegurança,  export  controls,  compliance  e  defesa

económica. 
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A  soberania  moderna  não  é  apenas  bandeira,  hino  e

fronteira. É também saber o que entra, o que sai, por onde

passa,  quem  compra,  quem  paga,  quem  certifica  e  quem

lucra. 

Portugal  precisa  de  cultura  estratégica.  E  precisa  dela

com urgência. 

Conclusão: a liberdade também se defende

no silício

A  agressão  russa  à  Ucrânia  mostrou  que  o  mundo  livre

enfrenta adversários que aprenderam a cooperar na sombra.

Rússia,  China,  Irão,  Coreia  do  Norte  e  outros  actores

menores  ou  obscuros  partilham  interesses,  rotas,

tecnologias, munições, cobertura política e uma hostilidade

comum às democracias liberais. 

Não  é  uma  aliança  romântica.  É  uma  convergência  de

conveniência.  Mas  é  perigosa  precisamente  por  isso:  não

precisa de confiança profunda; basta-lhe o interesse comum

em enfraquecer o Ocidente, prolongar a guerra, desgastar a

Ucrânia e mostrar ao mundo que as democracias são lentas,

dependentes e vulneráveis. 

A  Europa  e  os  Estados  Unidos  não  podem continuar  a

responder a esta realidade com indignação tardia e sanções

cheias  de  buracos.  Precisam  de  tratar  a  tecnologia  como

território  estratégico.  Precisam  de  compreender  que  cada

componente  crítico  desviado  pode  ser  uma  vida  perdida.

Blogue Fragmentos do Caos

A verdade nasce onde o pensamento é livre.



Precisam  de  transformar  rastreabilidade,  controlo  e

responsabilização  em  instrumentos  centrais  da  defesa

democrática. 

A  liberdade  não  se  defende  apenas  com  discursos,

eleições e tratados. Defende-se também nos semicondutores,

nas alfândegas, nos bancos, nos portos, nos algoritmos, nos

distribuidores,  nas  fábricas  e  nas  decisões  comerciais  que

determinam  se  a  tecnologia  serve  a  vida  —  ou  alimenta  a

morte. 

Porque quando um chip do mundo livre acaba dentro de

uma arma de agressão, não falha apenas uma sanção. 

Falha uma civilização inteira na vigilância da sua própria

consciência. 

Nota Final

Esta crónica não é contra a tecnologia. Pelo contrário:

é  uma  defesa  da  tecnologia  como  instrumento  de

liberdade, progresso e dignidade humana. 

Mas a tecnologia sem responsabilidade estratégica

torna-se  matéria-prima  para  monstros.  Um

semicondutor é apenas silício até entrar num sistema

de  armas.  A  partir  daí,  passa  a  fazer  parte  de  uma

decisão moral, política e civilizacional. 
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O  mundo  livre  terá  de  escolher:  ou  aprende  a

proteger as suas cadeias tecnológicas, ou continuará a

ver a sua própria inteligência industrial convertida em

munição contra povos que lutam pela liberdade. 
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