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BOX DE FACTOS

» A Russia continua a obter semicondutores,

circuitos integrados, médulos de radio, sensores

e outros componentes criticos através de redes

de evasao as sancoes.




Blogue Fragmentos do Caos

®

A verdade nasce onde o pensamento é livre.

uSados contra a ucrania.

« A Reuters noticiou que componentes de uma
fabricante chinesa sancionada pela UE foram
encontrados em drones e bombas planadoras
russas usados na Ucrania.

« A NATO classificou a China como “facilitador
decisivo” da guerra russa contra a Ucrania,
através da sua parceria com Moscovo e do apoio
a base industrial de defesa russa.

« A NATO afirma que a Coreia do Norte apoia
directamente a Rassia com tropas, armas e
municoes, enquanto o Irdo fornece drones e
misseis.

O caso mostra que a defesa do mundo livre ja
nao se joga apenas nos campos de batalha: joga-
se também nas alfandegas, nos bancos, nos
distribuidores, nos chips, nos portos, nos

servidores e nas cadeias logisticas globais.




Blogue Fragmentos do Caos

®

A verdade nasce onde o pensamento é livre.

Maquina de Guerra Russa

A guerra moderna ja ndo se alimenta apenas de aco,
poélvora e tanques. Alimenta-se de semicondutores,
sensores, modulos de comunicacao, electronica de
navegacao, circuitos integrados e redes comerciais
obscuras que transformam a tecnologia civil em

instrumento de agressao.

Ha momentos em que a realidade politica se apresenta sem
maquilhagem, sem diplomacia, sem o verniz das
conferéncias internacionais e sem a musica de fundo dos
comunicados oficiais. Um desses momentos acontece quando
descobrimos, repetidamente, que componentes electronicos
concebidos para servir sociedades livres acabam dentro de
drones, misseis, bombas planadoras e sistemas de agressao

usados pela Russia contra a Ucrania.

A imagem ¢é moralmente obscena: chips, sensores,
microcontroladores, médulos de radio, circuitos integrados e
electronica de precisao atravessam o mundo por corredores
comerciais, empresas intermediérias, jurisdicoes

permissivas, portos discretos e paises “neutros” de
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ucranianas, centrais eléctricas, hospitais, escolas, bairros
residenciais ou infra-estruturas civis, fingimos surpresa.
Como se a morte tivesse surgido do nada. Como se nao
houvesse facturas, distribuidores, contentores, codigos
aduaneiros, bancos, intermediarios, certificados de destino
final e uma cadeia inteira de cumplicidades mais ou menos

cinicas.

A guerra da Russia contra a Ucrania é também uma

guerra de componentes.

A guerra industrial escondida dentro do

comércio global

Durante demasiado tempo, o Ocidente habituou-se a pensar
a guerra em categorias antigas: tanques, infantaria,
artilharia, aviacdo, marinha, fronteiras, trincheiras e
diplomacia. Tudo isso continua a existir. Mas a guerra
contemporanea acrescentou uma dimensao mais silenciosa e

mais perigosa: a dependéncia tecnologica.

Um drone nao voa apenas com metal e explosivo. Precisa
de sensores, sistemas de navegacao, processadores, modulos
de comunicac¢do, camaras, giroscopios, circuitos de controlo,
conversores, placas electréonicas, fontes de alimentacao e

uma infinidade de componentes aparentemente banais.
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E ai que mora o problema. O mundo livre construiu
cadeias globais de abastecimento extraordinariamente
eficientes, mas moralmente porosas. Produzimos,
distribuimos, revendemos, reexportamos e certificamos com
uma velocidade que a fiscalizacdo democratica nao
acompanha. Cridmos uma civilizacao tecnologica onde um
componente pode sair de um catalogo industrial e terminar

no ventre electréonico de uma arma.

A Rissia percebeu isso. A China percebeu isso. O Irao
percebeu isso. A Coreia do Norte percebeu isso. E as
democracias, como tantas vezes acontece, perceberam tarde,
reagiram devagar e continuam a tratar uma guerra industrial

como se fosse apenas um problema administrativo.

A anatomia da evasao: quando a sancao

chega depois do chip

As sancoes ocidentais contra a Russia sao necessarias. Mas a
sua aplicacdo tem revelado uma fragilidade estrutural: o
adversario nao precisa de comprar directamente aquilo que
esta proibido. Basta criar desvios. Empresas de fachada.
Intermediarios. Reexportacoes. Rotas por paises terceiros.
Transbordos. Falsos destinos finais. Compras aparentemente

civis. Pequenas encomendas fragmentadas. Operagoes que,
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coordenada por parceiros como a Unido Europeia, Estados
Unidos, Reino Unido e Japao, identifica bens especialmente
relevantes para a capacidade militar russa. Nessa lista
surgem circuitos integrados, microelectronica, médulos de
radio, componentes electronicos e equipamentos usados em
sistemas de armas recuperados nos campos de batalha

ucranianos.

Ou seja: nao se trata de uma suspeita vaga. Trata-se de
uma realidade material. Os destrocos falam. As placas
electronicas falam. Os nameros de série falam. Os circuitos

impressos falam. A guerra deixa provas no silicio.

O escandalo nao estad apenas em a Russia tentar obter
esses componentes. Seria ingénuo esperar outra coisa de um
regime agressor. O escandalo esta em a rede global continuar
a permitir que eles cheguem ao destino por caminhos
indirectos, enquanto o Ocidente discute pacotes de sancoes

com a lentidao de quem pede parecer juridico ao incéndio.

China: neutralidade declarada, facilitacao
pratica
A China apresenta-se oficialmente como actor neutro e

defensor da paz. Protesta contra sancoes europeias a

entidades chinesas, rejeita acusacgoes ocidentais e afirma que
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Declaracao da Cimeira de Washington de 2024, afirmou que
a Republica Popular da China se tornou um “facilitador
decisivo” da guerra da Russia contra a Ucrania, através da
: [13 e : » .
parceria “sem limites” com Moscovo e do apoio em larga
escala a base industrial de defesa russa. A declaracao referia
expressamente materiais de dupla utilizacdo, componentes
de armas, equipamento e matérias-primas que alimentam o

sector de defesa russo.

Mais recentemente, a Reuters noticiou o caso de uma
empresa chinesa de semicondutores incluida no 20.° pacote
de sancoes da Unido Europeia, depois de os seus
componentes terem sido encontrados em drones e bombas
planadoras russas usados na Ucrania. A propria Comissao
Europeia terd ponderado uma derrogacao temporaria para
evitar rupturas nas cadeias de fornecimento da industria

automovel europeia.

Este episddio diz quase tudo sobre a vulnerabilidade
europeia. A Europa sanciona uma empresa por ligacao
indirecta a maquina de guerra russa; depois descobre que
parte da sua propria induastria depende dessa mesma cadeia
de fornecimento; e, perante a ameaca de perturbacao

econdmica, comeca a procurar excepcoes.
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Coreia do Norte e Irao: a retaguarda brutal

da guerra russa

A Riussia nao esta sozinha. Essa é uma das grandes verdades
que muitas democracias ainda parecem digerir com
desconforto. Moscovo tem hoje uma constelagao de apoios
autoritarios que lhe permite prolongar a guerra, contornar

sanc¢oOes e manter pressao militar sobre a Ucrania.

A Coreia do Norte tornou-se uma retaguarda de
municoes, misseis e, segundo a NATO, também de tropas.
Investigacoes e declaracoes de servicos ucranianos citadas
pela Reuters apontaram para a enorme relevancia da
municao norte-coreana no esforco de guerra russo, chegando
autoridades ucranianas a afirmar que Pyongyang fornecia
cerca de metade das necessidades de municao da Russia na

frente.

O Irao, por seu lado, tem sido associado ao fornecimento
de drones e misseis a Russia. Os drones iranianos
transformaram-se numa das faces mais sombrias da guerra
contra infra-estruturas civis wucranianas: maquinas
relativamente baratas, em massa, usadas para saturar
defesas, destruir energia, espalhar medo e desgastar uma

sociedade inteira.
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ideia de que a forca deve ser limitada pelo direito.

E uma internacional da brutalidade pragmatica: cada um
fornece o que tem — municoes, drones, tecnologia, matérias-
primas, rotas, cobertura diplomatica, mercados, siléncio — e

todos beneficiam da erosao da ordem internacional.

A vergonha estratégica da Europa

A Europa gosta de se imaginar como poténcia normativa.
Fala de valores, direitos humanos, direito internacional,
transicao verde, regulacao digital, democracia, Estado de
direito e autonomia estratégica. Tudo isso é importante. Mas
ha um ponto em que os valores precisam de musculos,
industria, logistica, energia, tecnologia, inteligéncia e

coragem politica.

A guerra na Ucrania exp6s uma verdade desconfortavel: a
Europa é rica em regulamentos, mas pobre em prontidao;
abundante em declaracoes, mas fragil em capacidade
industrial; sofisticada em linguagem diplomatica, mas lenta a

fechar as torneiras tecnologicas que alimentam o agressor.

Quando componentes sensiveis continuam a chegar a
Ruassia por terceiros paises, quando as sanc¢des sao

anunciadas com solenidade mas contornadas com
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A pergunta é simples: que espécie de mundo livre é este
que permite que a sua propria tecnologia seja reaproveitada

para matar quem defende a liberdade?

A resposta é incomoda: é um mundo livre que ainda nao

aprendeu a defender seriamente as suas cadeias tecnolbgicas.

Os Estados Unidos e a ilusao da

superioridade permanente

Também os Estados Unidos carregam responsabilidades.
Continuam a ser a principal poténcia tecnoldgica, militar e
financeira do mundo livre. Muitas das empresas cujos
componentes apareceram em sistemas russos sao ocidentais
ou integradas em cadeias globais onde o controlo de destino

final deveria ser muito mais rigoroso.

E evidente que uma empresa nao controla magicamente
todos os revendedores, distribuidores e intermediarios
globais. Mas também ¢é evidente que, depois de anos de
guerra, ja nao basta dizer “nao vendemos directamente a
Russia”. A pergunta séria é outra: que sistemas existem para
detectar padroes suspeitos, destinos intermédios, volumes
anomalos, entidades recém-criadas, compradores sem

historico, geografias de risco e reexportacoes previsiveis?
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fiscalizacdo tem de se tornar inteligente, preditiva e

agressiva.

O mundo livre nao pode vencer uma guerra tecnologica
com folhas de calculo atrasadas e declaracoes de
conformidade assinadas por quem nao quer saber para onde

val a mercadoria.

O novo campo de batalha: semicondutores,

portos, bancos e dados

A defesa da liberdade no século XXI ja nao cabe apenas nas
fronteiras  militares. Ela  atravessa  fabricas de
semicondutores, distribuidores electronicos, bancos,
seguradoras, companhias maritimas, operadores logisticos,
plataformas digitais, servidores, alfaindegas, autoridades
fiscais, empresas de certificacao e unidades de inteligéncia

economica.

Um chip critico deve ser tratado como objecto estratégico
quando ha risco de desvio para uma maquina de guerra. Um
distribuidor que vende para zonas de alto risco deve ser
auditado. Um banco que facilita pagamentos suspeitos deve
responder. Uma transportadora que repete rotas de evasao
deve ser escrutinada. Uma empresa que fecha os olhos ao

destino final deve enfrentar consequéncias reais.
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tecnologica. Uma doutrina que combine controlo de
exportacoes, rastreabilidade, sancoes secundarias,
inteligéncia artificial aplicada a deteccao de desvios,
cooperacao entre alfandegas, auditoria a distribuidores,
responsabilizacao de fabricantes, proteccao de cadeias
criticas e capacidade de agir antes de os componentes

chegarem ao campo de batalha.

Porque, quando o chip ja esta dentro do drone, a politica

chegou tarde.

A hipocrisia confortavel das democracias

lentas

As democracias tém virtudes imensas. Respeitam direitos,
discutem, fiscalizam, corrigem, elegem, investigam e limitam
o poder. Mas tém também uma fraqueza cronica: muitas

vezes s6 acordam quando o perigo ja entrou pela janela.

Os regimes autoritarios exploram essa lentiddo. Sabem
que as democracias precisam de consensos, pareceres,
provas, processos, tribunais, reunides, equilibrios
economicos e medo de retaliacoes comerciais. Enquanto o
mundo livre hesita, eles testam limites. Enquanto o mundo
livre redige comunicados, eles criam rotas. Enquanto o

mundo livre anuncia sancoes, eles abrem empresas novas.
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Essa é a sua dignidade. A vergonha esta em serem incapazes

de adaptar as regras a velocidade da ameaca.

Uma democracia madura nao precisa de se tornar brutal

para se defender. Mas precisa de deixar de ser ingénua.

Portugal: pequena nacao, grande

responsabilidade

Portugal pode pensar que este problema esta longe. Nao esta.
Nenhum pais europeu esta fora desta arquitectura de risco.
Temos empresas importadoras, distribuidores, portos,
bancos, plataformas logisticas, tecnologia, comunicacoes,
consultoria, transportes e ligacoes comerciais. Mesmo
quando nao produzimos chips de ponta, participamos em
cadeias econdmicas que podem ser usadas, directa ou

indirectamente, para contornar sancoes.

Um pais pequeno ndo pode permitir-se ignorancia
estratégica. Pelo contrario: deve ser mais rigoroso, mais
atento, mais inteligente. Deve formar quadros capazes de
compreender geopolitica, tecnologia, comércio internacional,
ciberseguranca, export controls, compliance e defesa

econdomica.
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Portugal precisa de cultura estratégica. E precisa dela

com urgéncia.

Conclusao: a liberdade também se defende

no silicio

A agressao russa a Ucrania mostrou que o mundo livre
enfrenta adversarios que aprenderam a cooperar na sombra.
Russia, China, Irao, Coreia do Norte e outros actores
menores ou obscuros partilham interesses, rotas,
tecnologias, munic¢oes, cobertura politica e uma hostilidade

comum as democracias liberais.

N3ao é uma alianca romantica. E uma convergéncia de
conveniéncia. Mas é perigosa precisamente por isso: nao
precisa de confianca profunda; basta-lhe o interesse comum
em enfraquecer o Ocidente, prolongar a guerra, desgastar a
Ucrania e mostrar ao mundo que as democracias sao lentas,

dependentes e vulneraveis.

A Europa e os Estados Unidos nao podem continuar a
responder a esta realidade com indignacao tardia e sancoes
cheias de buracos. Precisam de tratar a tecnologia como
territério estratégico. Precisam de compreender que cada

componente critico desviado pode ser uma vida perdida.
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eleicoes e tratados. Defende-se também nos semicondutores,
nas alfandegas, nos bancos, nos portos, nos algoritmos, nos
distribuidores, nas fabricas e nas decisdbes comerciais que
determinam se a tecnologia serve a vida — ou alimenta a

morte.

Porque quando um chip do mundo livre acaba dentro de

uma arma de agressao, nao falha apenas uma sancao.

Falha uma civilizacao inteira na vigilancia da sua propria

consciéncia.

Nota Final

Esta cronica nao é contra a tecnologia. Pelo contrario:
¢ uma defesa da tecnologia como instrumento de

liberdade, progresso e dignidade humana.

Mas a tecnologia sem responsabilidade estratégica
torna-se  matéria-prima para monstros. Um
semicondutor é apenas silicio até entrar num sistema
de armas. A partir dai, passa a fazer parte de uma

decisao moral, politica e civilizacional.
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» Reuters — European Commission proposes
Russia sanctions reprieve for dealings with
Chinese chips firm

« Reuters — Illicit chip flows to Russia seen
slowing; China and Hong Kong remain
transshipment hubs

 Reuters / RUSI — Russian weapons in Ukraine
powered by hundreds of Western parts

» Reuters — North Korea providing 50% of
Russia's ammunition, Ukraine says

 Reuters Investigation — Inside North Korea's
vast operation to help Russia's war on Ukraine

« NATO — Washington Summit Declaration, 2024

« NATO — NATO's support for Ukraine

« Conselho da Unido Europeia — 20.° pacote de

sanc¢oes contra a Russia



https://www.reuters.com/world/china/european-commission-proposes-russia-sanctions-reprieve-dealings-with-chinese-2026-05-22/
https://www.reuters.com/world/china/european-commission-proposes-russia-sanctions-reprieve-dealings-with-chinese-2026-05-22/
https://www.reuters.com/world/china/european-commission-proposes-russia-sanctions-reprieve-dealings-with-chinese-2026-05-22/
https://www.reuters.com/technology/illicit-chip-flows-russia-seen-slowing-china-hong-kong-remain-transshipment-hubs-2024-07-21/
https://www.reuters.com/technology/illicit-chip-flows-russia-seen-slowing-china-hong-kong-remain-transshipment-hubs-2024-07-21/
https://www.reuters.com/technology/illicit-chip-flows-russia-seen-slowing-china-hong-kong-remain-transshipment-hubs-2024-07-21/
https://www.reuters.com/business/aerospace-defense/exclusive-russian-weapons-ukraine-powered-by-hundreds-western-parts-rusi-2022-08-08/
https://www.reuters.com/business/aerospace-defense/exclusive-russian-weapons-ukraine-powered-by-hundreds-western-parts-rusi-2022-08-08/
https://www.reuters.com/world/ukraines-military-spy-chief-says-n-korea-provides-50-russias-ammunition-2025-02-23/
https://www.reuters.com/world/ukraines-military-spy-chief-says-n-korea-provides-50-russias-ammunition-2025-02-23/
https://www.reuters.com/graphics/UKRAINE-CRISIS/NORTHKOREA-RUSSIA/lgvdxqjwbvo/
https://www.reuters.com/graphics/UKRAINE-CRISIS/NORTHKOREA-RUSSIA/lgvdxqjwbvo/
https://www.nato.int/en/about-us/official-texts-and-resources/official-texts/2024/07/10/washington-summit-declaration
https://www.nato.int/en/what-we-do/partnerships-and-cooperation/natos-support-for-ukraine
https://www.consilium.europa.eu/en/press/press-releases/2026/04/23/russia-s-war-of-aggression-against-ukraine-20th-round-of-stern-eu-sanctions-hits-energy-military-industrial-complex-trade-and-financial-services-including-crypto/
https://www.consilium.europa.eu/en/press/press-releases/2026/04/23/russia-s-war-of-aggression-against-ukraine-20th-round-of-stern-eu-sanctions-hits-energy-military-industrial-complex-trade-and-financial-services-including-crypto/

Blogue Fragmentos do Caos

®

A verdade nasce onde o pensamento é livre.

TIST O COMIMNOIN NIgN PrioTity Items

« U.S.-China Economic and Security Review
Commission — China's facilitation of sanctions
and export control evasion

» Missao da China junto da Uniao Europeia —

reaccao ao 20.° pacote de san¢oes da UE

Francisco Goncalves

Fragmentos do Caos

Em co-autoria com Augustus Veritas, ao servico da lucidez, da

memoria critica e da inquietacao criadora.

O drama do nosso tempo é este: o mundo livre parece muitas
vezes ter medo de defender a liberdade com a firmeza que ela
exige, enquanto os ditadores se unem, avancam e exploram
impiedosamente cada hesitacio das democracias. A
liberdade nao pode continuar a ser defendida com discursos
lentos perante regimes que operam com a velocidade fria da

agressao organizada.

GitHub Pages [ "%, CodeBerg Pages j



https://www.bis.gov/licensing/country-guidance/common-high-priority-items-list-chpl
https://www.bis.gov/licensing/country-guidance/common-high-priority-items-list-chpl
https://policy.trade.ec.europa.eu/news/eu-and-partners-expand-list-common-high-priority-items-further-weaken-russias-war-effort-2024-02-23_en
https://policy.trade.ec.europa.eu/news/eu-and-partners-expand-list-common-high-priority-items-further-weaken-russias-war-effort-2024-02-23_en
https://www.uscc.gov/research/chinas-facilitation-sanctions-and-export-control-evasion
https://www.uscc.gov/research/chinas-facilitation-sanctions-and-export-control-evasion
https://www.uscc.gov/research/chinas-facilitation-sanctions-and-export-control-evasion
https://eu.china-mission.gov.cn/eng/mh/202604/t20260425_11899737.htm
https://eu.china-mission.gov.cn/eng/mh/202604/t20260425_11899737.htm
https://www.fragmentoscaos.eu/sobre-francisco-goncalves/
https://fasgoncalves.github.io/fragmentoscaos-html/
https://fasgoncalves.github.io/fragmentoscaos-html/
https://fasgoncalves.github.io/fragmentoscaos-html/
https://fgoncalves.codeberg.page/fragmentoscaos/FragmentosCaos-codeberg
https://fgoncalves.codeberg.page/fragmentoscaos/FragmentosCaos-codeberg
https://fgoncalves.codeberg.page/fragmentoscaos/FragmentosCaos-codeberg

Blogue Fragmentos do Caos

@)

A verdade nasce onde o pensamento é livre.



https://fasgoncalves.github.io/fragmentoscaos-html
https://fasgoncalves.github.io/hugo.fragmentoscaos
https://fasgoncalves.github.io/indice.fragmentoscaos
https://fasgoncalves.github.io/fragmentoscaos-html/Paginas/contactos-blog-fragmentos-do-caos.html

	Blogue Fragmentos do Caos
	Os Chips da Vergonha: Quando a Tecnologia do Mundo Livre Alimenta a Máquina de Guerra Russa
	BOX DE FACTOS

	Blogue Fragmentos do Caos
	Blogue Fragmentos do Caos
	Os Chips da Vergonha Quando a Tecnologia do Mundo Livre Alimenta a Máquina de Guerra Russa

	Blogue Fragmentos do Caos
	A guerra industrial escondida dentro do comércio global

	Blogue Fragmentos do Caos
	A anatomia da evasão: quando a sanção chega depois do chip

	Blogue Fragmentos do Caos
	China: neutralidade declarada, facilitação prática

	Blogue Fragmentos do Caos
	Blogue Fragmentos do Caos
	Coreia do Norte e Irão: a retaguarda brutal da guerra russa

	Blogue Fragmentos do Caos
	A vergonha estratégica da Europa

	Blogue Fragmentos do Caos
	Os Estados Unidos e a ilusão da superioridade permanente

	Blogue Fragmentos do Caos
	O novo campo de batalha: semicondutores, portos, bancos e dados

	Blogue Fragmentos do Caos
	A hipocrisia confortável das democracias lentas

	Blogue Fragmentos do Caos
	Portugal: pequena nação, grande responsabilidade

	Blogue Fragmentos do Caos
	Conclusão: a liberdade também se defende no silício

	Blogue Fragmentos do Caos
	Nota Final

	Blogue Fragmentos do Caos
	Referências e publicações consultadas

	Blogue Fragmentos do Caos
	Blogue Fragmentos do Caos

